Skutki przejecia naszego konta na Facebooku mogg by¢ optakane. Obrazeni znajomi,
zdjecia przeznaczone dla przyjaciot krgzgce gdzies w Sieci i wykradzione dane osobowe
to prawdziwy kataklizm. W jaki sposdb mozna zwigekszy¢ bezpieczenstwo konta

na Facebooku?

Wiacz HTTPS

Korzystanie z protokotu HTTPS zamiast HTTP oznacza, Zze szyfrujesz

komunikacje pomiedzy Twoim komputerem a serwerem. Potencjalny szkodnik nie jest
w stanie przechwyci¢ i modyfikowac tak przesytanych informaciji.

W praktyce oznacza to pewnos¢, ze dane, ktére otrzymujesz, sg rzeczywiscie danymi
wystanymi przez serwer. Przeglgdarki zazwyczaj sygnalizujg korzystanie z protokotu
HT'I:PSsymboIem lub kolorem na pasku adresu.
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Aby Facebook tgczyt sie z Tobg za pomocg bezpiecznego protokotu, trzeba
aktywowa¢ odpowiednig opcje. Kliknij kolejno Konto / Ustawienia konta / Zabezpieczenia
konta. Zaznacz pole Bezpieczne przeglgdanie (https).

Funkcja ta moze nie dziata¢ podczas korzystania z zewnetrznych aplikacji (np. gier)

na Facebooku.
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Zabezpieczenia konta ukryj
Okresl swoje ustawienia dotyczace bezpieczenstwa przegladania i logowania sie

Bezpieczne przegladanie (https)

Gdy tylko jest to mozliwe, przegladaj zawartosc serwisu w trybie polaczenia
rowanego (https).

wiadomienia dotyczace logowania
nieznany komputer lub inne urzadzenie probuje uzyskac dostep do mojego kontza:
Chce otrzymac wiadomosc¢ e-mail

Zatwierdzanie logowania | 7!
Gdy nieznany komputer lub inne urzadzenie probuje uzyskac dostep do mojego konta:
Wymagaj wprowadzania kodu bezpieczenstwa wysfanego na méj numer telefonu

Aktywnosc na koncie

Zobacz ostatnig aktywnosc na konde. Jesli zauwazysz nieznane urzadzenie lub lokalizacie, kliknij polecenie
«Zakoncz aktywnosc”,

Uwaga: Lokalzage i typy urzadzen 52 oparte na naszych szacunkach dokonywanych w oparcu o

Korzystaj z dwuetapowego logowania

Wigczenie tej opcji moze budzi¢ sprzeciw oséb dbajgcych o swojg prywatnosc. Aby
aktywowaé¢ dwuetapowe logowanie, trzeba podaé numer telefonu. Od tego momentu
Twoje konto chronione jest zaréowno wpisywanym przez Ciebie hastem, jak i kodem,
ktéry dostajesz za pomocg SMS-a.

W przypadku tgczenia sie z Facebookiem z nowego miejsca lub komputera system
zapyta o kod. Jesli aktywujesz te opcje, a ktos pozna Twoje hasto, nie skorzysta

Z niego — podczas préby logowania zostanie zapytany o kod przestany na Twojg
komorke.

Nie pozwdl na wyludzanie informacji

“Lamatem ludzi, nie hasta” — podtytut ksigzki Kevina Mitnicka powinien by¢ przestrogg
dla os6b lekcewazgcych zagrozenie ze strony phishingu i scamu. Nie klikaj linkow,
ktére zostaty opublikowane np. na Twojej tablicy bez sprawdzenia, do czego prowadza.
Sadzisz, ze ta rada to oczywistos¢? Gdyby tak byto, przestepcy nie zajmowaliby sie
phishingiem ;) Ze szczegdlng uwaga traktuj rowniez maile z linkami, nadestane —
rzekomo — przez Facebooka. Korespondencja pochodzgca od serwisu
spotecznosciowego zawsze wysytana jestz domeny facebookmail.com.
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Zcbacz watek komentarzy

Sprawdz uwaznie domene nadawcy maila — w tym wypadku jedna litera robi bardzo
duza réznice. Maile z dowolnej innej domeny, ktorych tres¢ sugeruje, ze zostaty
wystane przez Faceboka, to préba wytudzenia informacji.

Wiacz powiadomienia o logowaniu

Aktywowanie tej opcji sprawi, ze dowiesz sie, gdy ktos$ zaloguje sie na Twoje

konto z nietypowej lokalizacji. Facebook okresli to na podstawie poprzednich logowan.
Skutecznos¢ tego mechanizmu mozesz sprawdzic, robigc matg prowokacje — zaloguj sie
do Facebooka podczas zagranicznych wczaséw ;).
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Zabezpieczenia konta ukryj

Okresl swoje ustawienia dotyczace bezpiecz

zealadania i logowania sie

Bezpieczne przegladanie (h
[¥] Gdy tylko jest to moz
szyfrowanego (https).

ladaj zawartosc serwisu w trybie polaczenia

Powiadomienia dotyczace logowania
Gdy nieznany komputer lub inne urzadzenie prébuje uzyskac dostep do mojego konta:
[] Chce otrzymac wiadomos¢ e-mail

[#] Chce otrzymac wiadomosc SMS

Zatwierdzanie logowania
Gdy nieznany komputer lub inne urzadzenie prébuje uzyskac dostep do mojego konta:
[¥] Wymagaj wprowadzania kodu bezpieczenistwa wystanego na méj numer telefonu

Twoje zaakceptowane urzadzenia:
Nazwa urzadzenia Zapisano czas

W zaleznos$ci od wybranej opcji serwis spotecznosciowy powiadomi Cie o podejrzanym
logowaniu mailem lub SMS-em. Powiadomienia mozesz wigczy¢, wybierajgc Konto /
Ustawienia konta / Zabezpieczenia konta.

Korzystaj z haset jednorazowych

Facebook udostepnia funkcje znang z systemoéw transakcyjnych wielu bankéw — hasta
jednorazowe. Dobrym pomystem jest korzystanie z tej mozliwosci, gdy logujesz sie

z publicznie dostepnego komputera.

Po aktywowaniu tej opcji mozesz z niej skorzystaé, wysytajagc SMS-a o tresci otp

pod numer 32665. W odpowiedzi o trzymasz SMS-a z hastem jednorazowym. Liczace 8
znakow hasto tymczasowe jest wazne przez 20 minut. Aby aktywowac ustuge, wybierz
Konto / Ustawienia konta / Facebook mobile.

Wyrzu¢ zbedne aplikacje

Kontroluj, komu i jakie dane na swoj temat udostepniasz. Regularnie sprawdzaj liste
aplikacji, ktére majg dostep do Twojego konta, i usuwaj te, z ktérych nie korzystasz.
Akceptuj monity o dostep tylko od aplikacji, o ktérych wiesz, do czego stuza.
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Facebooku,

Aby sprawdzi¢ aplikacje, kliknij kolejno Menu / Ustawienia prywatnosci a nastepnie
Edytuj ustawienia (pod napisem Aplikacje i witryny). Pojawi sie lista aplikacji — mozesz
wskazacé, ktorych chcesz sie pozbyé.

Czes¢ opcji Facebooka stawia uzytkownika przed dylematem znanym z rzeczywistego
Swiata:wygoda czy bezpieczenstwo. Co jest dla Ciebie wazniejsze?
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